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Tekniska verken-
koncernen

Tekniska verken-koncernen bestar
av moderbolaget, tillsammans med
16 dotter- och dotterdotterbolag,
samt sex intressebolag.

Vi ags av Linkopings kommun och
omsatter drygt 5 mdkr.
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Vara tjanster till foretagskunder
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Vara tjanster till privatkunder

Elnat/Elleverans Bredband

i

Atervinning /Avfall

Fjarrvarme

Elenergi
5 Biogas

Laddl6sning elbilar Vatten/Avlopp
Energitjanster




Koncernens varumarken

Bee 7z Bixia MJA\S&A!‘A

>

SvenskBiogas

bredband

En del av Tekniska verken
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Vad ar
sakerhetsskydd?

Handlar om att skydda det som ar
av betydelse for Sveriges sakerhet
mot:

* spioneri
e sabotage
* terroristbrott

* vissa andra hot.




Hotbild

Sakerhetspolisen ger en
dimensionerande hotbild (DHB)

Hotet utgors framst av:
* stater

* Terrorister

* Extremister.

e Organiserad brottslighet




Den breda hotbilden (FOI)

Diplomatiska Politiska Ekonomiska Psykologiska Information  Okonventionella Militdra medel
medel medel medel medel metoder

FOI-R--4356--SE




Vad avses med
sakerhetsskydd?

» Skydd av sakerhetskanslig
verksamhet

» Sakerhetsskyddsklassificerade
uppgifter

Sakerhetsskyddslagen(2018:585) Tekniska
verken




Hur vet verksamheten om den omfattas
av sakerhetsskyddslagen?

Gor en sakerhetsskyddsanalys for att identifiera och bedéma

» sakerhetsskyddsklassificerade uppgifter och som 6vrigt som behover
sakerhetsskydd

vilka delar av verksamheten som ar skyddsvarda

vilka hot och sarbarheter som finns kopplade till skyddsvardet

vilka sakerhetsskyddsatgarder som ar nodvandiga.

Stod finns vid tillsynsmyndigheter
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Exempel pa
verksamheter

* Verksamheter inom totalférsvaret
e Rattsvasendet

* Energi- och vattenforsorjningen

* Telekommunikationer

* Transportsektorn




Sakerhetsskydds-
atgarder

* Informationssakerhet
* Fysisk sakerhet

e Personalsakerhet

Sakerhetskyddsforordningen(2018:658)




Begransa och isolera
det sakerhetskansliga

* Varnoggranni
sakerhetsskyddsanalysen

e Sektionera och begransa

* Noggrann rekrytering
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Skyddsobjekt

e Sakerhetskanslig verksamhet blir
inte per automatik skyddsobjekt

e Skyddslagen
* Ansoks hos Lansstyrelsen

* Ger ett forstarkt skydd

@ STOPP

FORBUD

-mot intrdde utan tillstand,

-att fotografera, avbilda, beskriva eller
mata skyddsobjektet utan sarskilt tillstand.

Enligt skyddslagen (2010:305)
LANSSTYRELSEN

[Bvaramresi]
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Andra
sakerhetsaspekter

» Sikerhetsskyddslagen star 6ver
NIS-direktivet(fjv om tva ar?)

* Betydelseklassning (Svk) - anger
skyddsnivaer




Sakerhetsarbetet vid Tekniska verken

Organisation

* Sdkerhetschef

* IT-sakerhetschef

* Informationssakerhetschef (2020)

* Sakerhetsrad

* Sakerhetssamordnare vid affairsomraden

e Sikerhetsskyddschef (Linkdpings kommun)
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Hur vi arbetar

Riktlinjer&Ilagar Utvardering av

genomforda aktiviteter

Revidering av hotbild

Komplettering Revidering av riskanalyser

av riskanalyser L .
o Prioritering av risker som ska hanteras
Revidering av

sakerhetsplaner paborijas Prioriterade risker infors i

sakerhetsplaner som aktiviteter.

Verksamhets-
plan/Budget

Affarsplan

Aktiviteter som ska
genomforas beskrivs i
affarsplanen

Budget beslutas
Aktiviteter fors in i budget

Sakerhetsarbetet har blivit
langsiktigt och ar en del av
affarsplanearbetet

1ISO 27000

Sakerhetsplaner upprattas
inom varje affarsomrade

Sakerhetsskyddsanalys pagar
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Metodstod

* P3a sakerhetspolisens hemsida finns vagledningar:
sakerhetspolisen.se/sakerhetsskydd.html

n @ Sikerhetspolisen [SE] https://sakerhetspolisen.se/sakerhetsskydd himl

"~ Sakerhetspolisen

Om Sakerhetspolisen  Kontraspionage

Sakerhetsskydd

Sakerhetsskyddsanalys »
Informationssakerhet »
Fysisk sakerhet »
Personalsakerhet »

Sakerhetsskydd vid upphandlingar®
och affarsavtal

warlatalea av uarle smhat 0

English Other languages Ange sokord Q
Kontraterrorism  Forfatiningsskydd Personskydd EELGENEESNOGE Ickespridning  Publikationer

Startsidan / Sakerhetsskydd

Sakerhetsskydd

Sikerhetsskydd handlar om att skydda den information och de
verksamheter som ar av betydelse for Sveriges sikerhet mot spioneri,
sabotage, terroristbrott och vissa andra hot. Frin den 1 april 2019
giller en ny sdkerhetsskyddslag som omfattar fler verksamheter dn
tidigare.



Fragor?
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Tack!

Peter Valvassori
Peter.valvassori@tekniskaverken.se 013-2090 21

tekniskaverken.se
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