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Forslag till agenda

Vad gor Energimyndigheten?
Studier over fjarrvarmebranschen.
Vad ar NIS-direktivet?

~—
Plan for fortsatt arbete b\/

Samverkansbehov
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Fragor
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1. Energimyndighetens roller:

« Styrande — verkstaller regerings- och riksdagsbeslut kring
styrmedel

« Stodjande — sprider information inom energi och
klimatomradet och beviljar ekonomiskt stdd till forskning och
Innovation

* Expert — forser allmanheten, regeringen och
forskningssfaren med underlag (statistik, analyser,
prognoser)



2. Energimyndigheten och informationssakerhet
hos fjarrvarmebranschen
« Utredning till Regeringen 2015

« Tre studier under 2017
— Systematiskt informationssakerhetsarbete
— Risk- och sarbarhetsanalys i workshop

— Trafikanalys

@Energimyndigheten



3. NIS-direktivet och Energimyndigheten

* NIS-direktivet (The

Directive on security of Network and

Information Systems) fran 2016 syftar till att starka den inre

marknaden.

« Medlemsstaterna b
bedriver samhallsvi

Ir skyldiga att identifiera operatorer som
Ktig verksamhet inom sju sektorer och som ar

beroende av natver

K och informationssystem.

* NIS-direktivet ska vara implementerat 9 maj 2018

* Energimyndigheten

energisektorn | Sverige

@Energimyndighefen

foreslas som tillsynsmyndighet for



3. NIS-direktivet —tre pelare
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3. NIS-direktivet

« Sektorerna omfattar energi, transport, bankverksamhet,
finansmarknadsinfrastruktur, halso- och sjukvard, leverans
och distribution av dricksvatten och digital infrastruktur

« For sadana aktorer innebar direktivet bl.a. att verksamheten
kan komma att behdva anpassas for att uppna en hdg niva av
sakerhet | natverk och informationssystem

@Energimyndighefen




3. NIS-direktivet — varfor ar det sa viktigt?

En stor global forandring
 Digitalisering som megatrend

* |nternet ar infrastrukturen

 Digitalisering som forutsattning

Nya hot — enorma kostnader

* Angrepp mot svenska energibolag sker redan idag

@Energimyndigheten



3. NIS-direktivet — varfor ar det sa viktigt?

Vinnare och forlorare
« Krav pa formaga att kunna méta cyberhot

« Digitaliseringen en forutséattning for férmaga att motsta
nafrestningar och uppratthalla samhallets funktionalitet

« Energisektorn ar redan idag en maltavla och behover statens
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3. NIS-direktivet — varfor ar det sa viktigt?

Mojligheter med utmaningen

« En bra nationell systematisk digital strategi, med tonvikt pa
resiliens, ger Sverige konkurrensfordelar — avsaknaden gor
0ss sarbara.

* En bra nationell och internationell samordning ger alla aktorer
Inom energisektorn battre forutsattningar att mota, ett i

grunden asymmetriskt hot. i
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3. NIS-direktivet — varfor ar det sa viktigt?

Inte bara bra.. "N
» Sverige ska vara bast i varlden pa att anvanda fﬁ = ?‘%
b, £ 3 X

digitaliseringens mojligheter...... =

 Digitalisering ger helt nya forutsattningar for robusthet och
resiliens inom energisektorn - men samtidigt skapas ocksa
nya utmaningar och nya risker.

 Vikten av tydligt ansvar, effektivt beslutsfattande och
transparens Okar for att energisystemet ska kunna vara tryggt.

@Energimyndighefen



3. NIS-direktivet — Aktdrerna

Energimyndighetens bedémning ar att, utifran utredningen;

1. Energimyndigheten kommer att behOva inventera
energisektorn i syfte att hitta "leverantorer av
samhallsviktiga tjanster”

2. Men aktorerna &r ocksa skyldiga att meddela EM om man
anser sig vara en sadan

3. EM meddelar MSB

4., MSB utfardar foreskrifter och forteckning dver aktorer som
traffas av NIS

@Energimyndighefen



3. NIS-direktivet — Sakerhetskrav

Energimyndighetens bedomning ar att;

» Leverantorer av saval tjanster som digitala tjanster ska "vidta
andamalsenliga och proportionella tekniska och
organisatoriska atgarder” for att hantera de risker som hotar

sakerheten

« De ska ocksa "vidta lampliga atgarder for att forebygga
och minimera” den inverkan som incidenter har pa de
tjanster som tillhandahalls

« Syftet ar att "sakerstalla kontinuiteten i tjansterna”

@Energimyndighefen



3. NIS-direktivet — Riskanalys

Energimyndighetens bedémning ar att, utifran utredningen;

» Aktorerna ska gora en riskanalys som ska ligga till grund for
sakerhetsatgarderna

« Ska dokumenteras och uppdateras arligen, atgardsplan ska
inga

« Tillsynsmyndigheten far meddela foreskrifter om utformningen

@Energimyndighefen



3. NIS-direktivet — Krav pa systematik

Energimyndighetens bedémning ar att, utifran utredningen;

» Leverantorer ska ocksa bedriva ett "systematiskt och
riskbaserat informationssakerhetsarbete”

@Energimyndighefen



3. NIS-direktivet — Krav pa incidentrapportering

Energimyndighetens bedémning ar att, utifran utredningen;

« Aktorerna ska "utan onddigt drojsmal rapportera incidenter till
CSIRT-enheten”

* Incidenter som "har en betydande inverkan pa kontinuiteten i
tjansten”

 MSB har 6vergripande foreskriftsratt

« EM foreslas foreskriftsratt for "de faktorer som ska beaktas vid
bedOomningen av om en incident har betydande inverkan”

@Energimyndighefen



3. NIS-direktivet — Tillsynsmyndigheten

Energimyndighetens bedémning ar att, utifran utredningen;

« Tillsynsmyndigheten ska forstka fa en aktdr som inte foljer
regelverket att ratta sig.

 Tillsynsmyndigheten far meddela forelagganden, som “far
forenas med vite”

« MSB ska tillhandahalla ett metodstod for tillsynen

« Forebyggande tillsyn ar tillaten for aktorer som erbjuder
samhallsviktiga tjanster

@Energimyndighefen



3. NIS-direktivet — Sanktionsavqift

Energimyndighetens beddémning ar att, utifran utredningen;

* Tillsynsmyndigheten ska besluta att sanktionsavgift ska tas ut
av den som "underlater att incidentrapportera eller vidta
sdkerhetsatgarder”

* Vid bedomningen av avgiftens storlek ska tillsynsmyndigheten
ta sarskild hansyn till:

— Skada eller risk som uppstatt till foljd av overtradelsen
— Tidigare Overtradelser

— De kostnader som leverantoren undvikit till f6ljd av overtradelsen

 "far under vissa forhallanden efterges, helt eller delvis”
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3. NIS-direktivet — varfor ar det brattom?

Lagradsremiss?
| > Proposition?

MSB:s uppdrag —

Lag & Forordning

| >I MSB:s Fdreskrifter | l
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4. Fortsatt arbete - Status 1 arbetet

| |

[ FOrordning }
Foreskrifter /Kriterier ft‘)r\ /Incidentrap\ Tillsyns- /Kriterier f('jr\
Samhalls- portering - vagledning beroendet | MSB
viktiga Kriterier av digitala
tjanster tjanster
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4. Status |1 arbetet

EMs dialog med branschaktorerna

« Samtal med alla tre branschorganisationer; Ehergigs
Sverige, Energiforetagen och SPBI

» Foredragit for ca 100 foretag under Energiforetagen, vid fem
tillfallen +

Slutsatser

* Kraven upplevs inte problematiska — implementationen
vacker fragetecken

@Energimyndigheten



5. Samverkansbehov

Marknadsfunktionalitet fokus

Omsesidiga beroenden

Kunskapsoverspridning och forum

Erfarenheter fran tillsynen

» Forandring och utveckling

@Energimyndigheten



6. Fragor
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